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Qu'est-ce que u.trust LAN Crypt 2Go Reader ?

u.trust LAN Crypt 2Go Reader permet I'échange sécurisé de données confidentielles en déchiffrant des données
protégées par mot de passe.

u.trust LAN Crypt 2Go Reader est un complément aux clients u.trust LAN Crypt. Lapplication permet de déchiffrer
facilement tous les fichiers chiffrés par mot de passe avec LAN Crypt, de sorte que les fichiers puissent étre
déchiffrés aisément par des personnes et organisations qui n'utilisent pas encore I'un des produits LAN Crypt.

u.trust LAN Crypt 2Go Reader est disponible en allemand et en anglais.
Remarque

« u.trust LAN Crypt 2Go Reader est étroitement lié au client LAN Crypt 2Go, mais il ne prend en
charge que le déchiffrement des fichiers !

« Les deux produits (u.trust LAN Crypt 2Go et u.trust LAN Crypt 2Go Reader) peuvent étre installés
et désinstallés indépendamment I'un de l'autre.

Exemple d'utilisation

Imaginez que vous souhaitiez fournir a une agence de marketing externe plusieurs fichiers Excel contenant des
données financiéres confidentielles, chiffrés avec I'un des produits LAN Crypt. Vous recevez également un mot de
passe pour déchiffrer les fichiers.

Vous pouvez alors utiliser u.trust LAN Crypt 2Go Reader pour déchiffrer les fichiers fournis a l'aide du mot de passe
regu.




Installation et mise a niveau
u.trust LAN Crypt 2Go Reader est disponible sur les plateformes suivantes :
+ Windows 10 ou supérieur (x64)
Les packages d'installation suivants sont disponibles pour chaque plateforme :

* lc2go.msi - Windows (Intel-x64)
Installation

u.trust LAN Crypt 2Go Reader prend en charge deux modes d'installation différents : utilisateur actuel et tous les
utilisateurs.

Option d'installation : tous les utilisateurs

Linstallation de u.trust LAN Crypt 2Go Reader ne nécessite pas de droits d'administrateur par défaut et peut étre
effectuée par n'importe quel utilisateur. Si l'installation est effectuée par un utilisateur, I'application est installée de
maniére a étre accessible uniquement a cet utilisateur. Les autres comptes utilisateurs du méme systéme n'ont pas
acces au produit installé.

Linstallation administrative de u.trust LAN Crypt 2Go Reader rend le produit accessible a tous les utilisateurs. Pour
cela, vous devez exécuter le programme d'installation en mode avancé et remplacer le parametre
MSIINSTALLPERUSER.

Exécutez la commande suivante a partir d'un terminal Windows avec des droits élevés :
msiexec /i lc2go.msi MSIINSTALLPERUSER=""

Cela installe le produit pour tous les utilisateurs du systeme.
Désinstaller u.trust LAN Crypt 2Go Reader

u.trust LAN Crypt 2Go Reader peut étre supprimé a tout moment d'un systeme. La désinstallation suit les procédures
standard de suppression de logiciels pour chaque plateforme.

Remarque

« Aprés la désinstallation de u.trust LAN Crypt 2Go Reader, les fichiers cryptés sur l'ordinateur ne
peuvent plus étre décryptés. La désinstallation de u.trust LAN Crypt 2Go Reader n'entraine la
désinstallation d'aucun autre produit de u.trust LAN Crypt.




Assistance u.trust LAN Crypt Cloud

Lutilisation de u.trust LAN Crypt Cloud permet aux utilisateurs de stocker leurs clés en toute sécurité dans le cloud.
Cela se fait automatiquement et permet d'accéder au trousseau de clés depuis tous les appareils de l'utilisateur, sur
toutes les plateformes prises en charge par u.trust LAN Crypt 2Go Reader.

Les modifications apportées au trousseau de clés, qu'il s'agisse d'ajouter, de supprimer ou de renommer une clé, sont
automatiquement synchronisées avec les autres appareils. Cela garantit que I'utilisateur a toujours acces aux clés les
plus récentes, quel que soit I'appareil sur lequel il travaille.

Connexion et déconnexion

Pour vous connecter, appuyez sur l'icone du compte dans le coin supérieur droit de I'application u.trust LAN Crypt 2Go
Reader et sélectionnez Connexion :

Si vous disposez de clés basées sur un mot de passe dans votre trousseau, l'utilisateur sera invité a autoriser le
téléchargement des clés dans u.trust LAN Crypt Cloud. Lautorisation de télécharger les clés existantes est obligatoire.
Si un utilisateur ne souhaite pas que les clés existantes soient téléchargées, celles-ci doivent étre supprimées du
u.trust LAN Crypt Cloud avant la connexion. Notez que les mots de passe des clés basées sur un mot de passe ne
sont pas téléchargés vers u.trust LAN Crypt Cloud. Par conséquent, I'option Afficher le mot de passe n'est pas
disponible pour les clés stockées dans u.trust LAN Crypt Cloud.

Aprés avoir cliqué sur Se connecter, le navigateur par défaut de I'utilisateur s'ouvre et lui demande ses identifiants de
connexion pour le u.trust LAN Crypt Cloud. Une fois les identifiants de connexion saisis, un message de confirmation
s'affiche dans le navigateur. Cela confirme que la procédure de connexion s'est déroulée avec succes et que
I'utilisateur a désormais accés a ses clés enregistrées dans le u.trust LAN Crypt Cloud.

Pour vous déconnecter, suivez la méme procédure, mais sélectionnez Déconnexion au lieu de Connexion. Une fois
déconnecté, vous n'aurez plus acces aux clés stockées dans u.trust LAN Crypt Cloud jusqu'a ce que vous vous
reconnectiez. Cela constitue une couche de sécurité supplémentaire pour empécher toute personne non autorisée
d'accéder a vos clés.




Décryptage de fichiers protégés par mot de passe
Utilisation de l'interface utilisateur graphique

Lorsque vous ouvrez |'application en sélectionnant lI'icone du programme u.trust LAN Crypt 2Go Reader, la boite de
dialogue de décryptage s'affiche. Utilisez le bouton Sélectionner... pour sélectionner le fichier a décrypter ou faites
glisser le fichier souhaité dans la fenétre.

Lors du décryptage d'un fichier qui a été crypté a l'aide d'un mot de passe par |'un des produits LAN Crypt, le
programme vérifie d'abord si la clé requise est déja enregistrée. Si c'est le cas, celle-ci est automatiquement utilisée
pour le décryptage. Si la clé requise n'est pas encore disponible, le mot de passe de la clé doit étre saisi pour décrypter
le fichier. Le mot de passe saisi est enregistré comme clé et peut étre utilisé pour d'autres cryptages et décryptages.

Remarque

+ Lors du décryptage d'un fichier, u.trust LAN Crypt 2Go Reader crée une copie non cryptée du
fichier. De plus, I'extension d'origine du fichier est restaurée en supprimant I'extension .pcrypt.

Utilisation du menu contextuel

u.trust LAN Crypt 2Go Reader ajoute ses propres commandes au menu contextuel des fichiers. Celles-ci s'affichent
lorsque vous cliquez avec le bouton droit de la souris sur un fichier. Les fichiers peuvent étre décryptés directement a
partir du menu contextuel.

Utilisation du glisser-déposer

Il suffit de faire glisser le fichier a crypter ou a décrypter sur I'icone du programme u.trust LAN Crypt 2Go Reader.




Consultation et modification de fichiers cryptés

Les fichiers peuvent également étre modifiés directement sans décryptage manuel. Le fichier crypté est alors
automatiquement décrypté a l'ouverture et recrypté avec le mot de passe correspondant aprés modification. Pour
cela, la clé requise doit déja avoir été enregistrée ou étre saisie correctement sur demande.

Le programme standard correspondant est utilisé pour modifier le fichier (les fichiers .docx d'origine sont par exemple
ouverts par défaut avec Microsoft Office).

Remarque

+ Si un fichier crypté est protégé en écriture, le fichier temporairement décrypté est également
protégé en écriture. Cela signifie généralement que le programme standard correspondant
empéche toute modification du fichier.

« Pour créer une version décryptée d'un fichier .pcrypt, vous pouvez soit utiliser Enregistrer sous
dans le programme d'édition correspondant, soit ouvrir u.trust LAN Crypt 2Go, sélectionner un
fichier crypté et cliquer sur le bouton Décrypter.




Support technique
Vous pouvez trouver le support technique pour les produits Utimaco de I'une des fagons suivantes :

Sur support.Utimaco.com, les clients enregistrés avec des contrats de maintenance actifs ont accés aux
téléchargements, a la documentation et aux éléments de connaissance.

En tant que client de maintenance enregistré, envoyez un email a :
support@Utimaco.de

en incluant votre numéro de version du logiciel Utimaco, le(s) systéme(s) d'exploitation et le(s) niveau(x) de
correctif(s), ainsi que le texte de tout message d'erredur.



https://support.Utimaco.com
mailto:support@Utimaco.de?subject=Support%20request
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