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LAN Crypt Admin Windows

Datenbankintegritatsprufung, -reparatur und Migration zu
LAN Crypt Admin Windows Version 11 mit dem
CheckDatabase-Konsolen-Tool

1 Funktionalitat des CheckDatabase-Konsolen-Tools

Das CheckDatabase-Konsolen-Tool bietet umfassende Unterstiitzung fir die Administration
der LAN Crypt-Datenbank und umfasst drei Hauptfunktionen:

1. Integritatsprifung und Reparatur: Uberprift MAC-Werte, um festzustellen, ob
Datenbankeintrage manuell manipuliert wurden, und repariert diese bei Bedarf.

2. Zertifikatsvalidierung: Pruft Zertifikatseintrage in der Datenbank auf Konsistenz.

3. Datenbankmigration: Ermaglicht eine sichere und einfache Migration der
Datenbankstrukturen zu den optimierten Strukturen der LAN Crypt Admin Windows Version 11,
was die Datenbankleistung verbessert.

2 Voraussetzungen fiir die Nutzung

Im Ordner LCAdmin\install\CheckDatabase befinden sich die 32-Bit-Binary CheckDatabase.exe SOwie
die drei bendtigten .DLL-Dateien: Icda.dll, sglcapi.dll und SGLCScriptApiv4.dil. Diese Dateien sind fur die
Nutzung der Anwendung erforderlich.

3 Verwendung des CheckDatabase-Konsolen-Tools

Um die CheckDatabase.exe zu verwenden, stellen Sie sicher, dass Sie sich in der Konsole im
gleichen Verzeichnis wie die .exe-Datei und die drei .DLL-Dateien befinden.

Ubersicht iiber die Parameter des Konsolen-Tools:

Parameter Beschreibung

-?, -h, -help Aufrufen der Hilfeanzeige

-I, -repair Reparatur / Uberschreibung der Hash-Werte, um
Integritat der Datenbank zu rekonstruieren
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Parameter Beschreibung

-m, -migrate Migration zu neuen Zertifikatsdatenstrukturen in LAN
Crypt Admin Windows Version 11 (Verbesserung der
Performance)

-0, --owner Datenbankbesitzer, Standard = dbo

-d, —odbc ODBC-Name, Standard = SGLCsqlServer

-u, --user Datenbank-Benutzername, Standard =
Anmeldedaten des Windows-Users

-p, —-password Datenbank-Passwort, Standard = Anmeldedaten des
Windows-Users

-S, —S0 LAN Crypt Security Officer, Standard = Master
Security Officer

--sqlDialect SQL-Dialekt, Standard = 0 (Microsoft), 1 (Oracle)

Begrenzt, wie viele spezifische Zertifikateintrage
wahrend der Zertifikatsprifungen in der Konsole
ausgegeben werden, Standard = 100

Die Parameter -r/--repair und -m/--migrate konnen nicht gleichzeitig verwendet
A . 5 werden.

3.1 Uberpriifung der Datenbank

Um den Status der Datenbank zu Uberprifen, nutzen Sie z.B. folgenden Befehl:

CheckDatabase.exe -0 <database owner>-d <ODBC name> -u <database user name> -p <database password>

Die Datenbank wird nach drei Kriterien Uberpruft, und die Ergebnisse der Analyse werden in der
Konsole ausgegeben: MAC-Fehler, fehlende CertData-Eintrage und fehlende CertificationMeta-

Eintrage.

MAC-Fehler deuten auf Integritatsverletzungen in der Datenbank hin. Werden Daten manuell
manipuliert, passt der zugehorige MAC-Eintrag (Hash-Wert) nicht mehr. Solche Fehler kdnnen
die Funktionsfahigkeit der Administration beeintrachtigen.

Fehlende certData-Eintrage bedeuten, dass Informationen zu angelegten Zertifikaten in der

Datenbank fehlen.
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Falls bei der Datenbankanalyse MAC-Fehler oder fehlende CertData-Eintrage
festgestellt werden, wird empfohlen, den Datenbestand manuell zu Uberprfen.

Fehlende certificationMeta-Eintrage weisen darauf hin, dass bestimmte Datenbankeintrage noch
nicht in die optimierte Datenbankstruktur von LAN Crypt Admin Windows Version 11 migriert
wurden.

3.2  Reparatur von MAC-Fehlern

Sollten bei der Uberpriifung der Datenbank MAC-Fehler festgestellt werden, konnen die MAC-
Werte repariert werden. Durch die Reparatur wird jedoch der Originalzustand der Datenbank
vor der manuellen Manipulation nicht wiederhergestellt. Stattdessen werden die MAC-Werte
an die veranderten Daten angepasst.

Beispielbefehl fur eine die Reparatur:

CheckDatabase.exe -r -o <database owner>-d <ODBC name> -u <database user name> -p <database
password>

3.3  Migration der Datenbankstruktur auf Version 11

Um die Performance bei Zertifikatszugriffen zu verbessern, wird die Migration der Datenbank
auf Version 11 der Administration empfohlen. In diesem Prozess werden die
Datenbankstrukturen fur Zertifikate erweitert und CertificationMeta-Eintrage fur alle gultigen
Nutzerzertifikate erstellt.

Beispielbefehl fur die Migration:

CheckDatabase.exe -m -o <database owner>-d <ODBC name> -u <database user name> -p <database
password>

Alternativbeispiel flr die Migration bei Standardkonfiguration:

CheckDatabase.exe -m
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